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Foundation Fieldbus

Egyediildllo adatbiztonsdg megfizethet6 dron! A legnagyobb

redunddns fieldbus alkalmazas

Amikor egy multinaciondlis cég ajdnlatot kért nagyméretG adatgy(ité rendszerére egy amerikai Citect
rendszerintegrdtortdl, akkor az ajénlattevd a gydrténdl mar tébb helyen is sikerrel alkalmazott szabvényos megoldéas
és a tradiciondlis technolégia hasznélatédnak dilemméija elé kerilt. A rendszerintegrétor a szokvanyos PLC-HMI
megoldés helyett a SMAR éltal kinalt Foundation Fieldbus hélézatot és a Citect SCADA rendszert ajénlotta.

Az egyedi megkozelités kiilonlegesen magas adatbiztonsagot
¢s halozati teljesitményt igért — alacsony aron. A megszokott
rendszerstruktirakhoz képest a redundans fieldbus alacso-
nyabb kéabelezési koltséggel jart és sziikségtelenné tette a re-
dundans I/0 kabelezést. Komoly technikai teljesitményt igé-
nyelt és valddi kihivast jelentett a kinalkozé elényok kihasz-
nalasa, amely a vilag jelenlegi legnagyobb redundans field-
bus halozatanak létrehozasat eredményezte.

A rendszer folyamatos miikodése elsorendii fontossagu.
Feliigyelete ala tartoznak a gyarban miikodo kazanok, hiitok
¢és mas, kritikus, minden gyartasi folyamatra kihaté berende-
zések. Barmilyen kiesés a feliigyeld technoldgiaban az 6sszes
tobbi lizem termelését veszélyezteti.

Adatbiztonsag

Kritikus folyamatok esetén a rovid ideju allasidé koltsége is
konnyen meghaladhatja egy feliigyeld rendszer arat, emiatt az
adatbiztonsag és a rendszer felépitése alapos megfontolast
igényel a monitoring rendszer kivalasztasakor.

A megfeleld adatbiztonsag elérése érdekében a rendszer-
integrator redundans buszrendszert, redundans fieldbus szer-
vereket, redundans Ethernet SCADA héldzatot ajanlott re-
dundéns Citect SCADA szerverekkel és a SCADA rendszer
részét képezd, magas szinti (Cicode) programnyelven ké-
sziilt, redundans program végrehajtast épitett be. Mig a stan-
dard SCADA funkcidkra — mint I/O kommunikacio, az adat-
bazis tarolasa, trendek gytijtése, vészjelzések kezelése, jelen-
tés készitése — a Citect beépitett, egyszertien hasznalhato re-
dundanciat tartalmaz, a rendszerintegratornak meg kellett ol-
dania a parhuzamosan tobb szalon (egyszerre maximum
512), leforditott kodban futd Cicode szekvenciak redundan-

A redundéns Citect I/O szerver parok tobb, a feliigyeletet
végrehajté Cicode szekvenciat futtatnak végtelen ciklusban.
Mindegyik szerver folyamatosan ellendrzi a parjat, azaz hogy
annak szekvencialis vezérlése megfeleléen miikodik-e. Bar-
milyen hiba észlelése esetén a tartalék szerver atveszi a szek-
vencialis vezérlést és mindaddig végzi a feladatot, amig az el-
sddleges szervert ismét nem értékeli teljes értéklinek. A meg-
oldasnak koszonhetéen mindig csak egy szerver szekvencidi
mikodtetik a terepi jeleken keresztiill a berendezéseket; vala-
mint a teljes, mindkét szerverre kiterjedo adatbazisok és adat-
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allomanyok szinkronizalasa automatikusan megtorténik a ki-
esett gép Gjraindulasa utan.

Redundancia

A Fieldbus/Citect tarsitas kiilonleges er6ssége a megvalosi-
tott teljes redundancia. Minden redundans Citect I/O szerver
par elsédleges/tartalék elrendezésben miikodik. Az 1/0 szer-
verekben egy-egy SMAR PCI haldzati csatolokartya van,
kartyanként 3 fiiggetlen fieldbus csatornaval. Normal tizem-
ben az elsddleges szerver szolgalja ki a Citect SCADA halo-
zatrdl érkezd Osszes kommunikacios igényt.
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Ha a fieldbus haldzaton valahol hiba kovetkezik be, az el-
sOdleges ¢s tartalék szerverek a halézat feldliik lathato részén
elhelyezett eszkozoket szolgaljak ki. Még ha a fieldbus halo-
zat megszakad is, a SCADA rendszer 2 szervere révén a tel-
jes tizemet képes feliigyelni.

Az abran lathato szakadas utan a tartalék a kék, mig az el-
sodleges a piros halozati szegmenst feltigyeli. Ugyankkor a
szerverek a SCADA hal6zaton megosztjak adataikat egymas-
sal és a tobbi Citect kezel6i munkahelyet is kiszolgaljak. Nor-
mal tizemben az Gsszes fieldbus eszkdzzel az elsddleges szer-
ver kommunikal.
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OPC

A Citect SCADA rendszer a SMAR OPC szerverrel kommu-
nikal. Az OPC szerver gytijti az osszes fieldbus informaciot
¢és szabvanyos, nem egyedi formatumban adja 4 a SCADA
rendszernek.

Tobb kihivasnak kellett eleget tenni, hogy az adott, nyi-
tott kérnyezetben a felhasznald altal elvart redundancia-
szintnek meg lehessen felelni. Példaul az OPC szabvany
csak adatra és nem eszkozre kiterjedd adatmindség informa-
ciot szolgaltat a SCADA rendszernek, valamint az OPC
Foundation specifikdcioja egyaltalan nem terjed ki a redun-
dancia kérdésére. Emiatt, habar a Citect beépitett redundan-
ciaval bir, nem volt kész eszkoz arra, hogy az 1/0 eszkoz hi-
bajat észlelje.

A fenti elvarasoknak és a szabvanynak vald egyiittes meg-
felelés érdekében a kovetkezd Citect megoldast valasztottak.

Eszkoz szinti redundancia

A Citect szerverek folyamatosan monitoroznak minden field-
busra csatlakozé eszkozt. Hibas allapot vagy elérhetetlenség
esetén az illetd eszkozt off-line allapotinak mindsitik, mire a
tartalék szerver atveszi a kommunikaciot. Amint az illetd esz-
koz elérhetd, és nincs hibajelzés, az eszkdz kommunikéaciojat
az elsddleges szerver ujra inicializalja és ismét folyamatosan
kommunikal vele.

Adat szinti redundancia

Az eszkoz szintjén minden rendben lehet, de megtorténhet,
hogy az OPC szerver nem képes értékelhetd adattal szolgal-
ni. Ugyanakkor a tartalék szerver szamara az adat rendelke-
zésre allhat. Igényként mertilt fel, hogy a Citect rendszer a
fenti esetben is képes legyen a helyes adatot hasznalni.

A Citect OPC kliense minden fieldbusos eszkdz minden
egyes adatdnak adatmindségét egyenként ellenérzi. Ha bar-
mely adatot hibasnak talalja, az adatot tartalmazé eszkozt az
elsédleges szerver off-line-ba teszi, majd a tartalék szerver at-
veszi annak kommunikaciojat, és a jo adat a tartalék szerve-
ren az egész rendszer rendelkezésére all.

Amennyiben a tartalék szerver is hibasnak talalja, vagy
nem tudja olvasni az adatot, az eszkozzel tovabb kommuni-
kal annak érdekében, hogy a Citect SCADA rendszer felhasz-
naldi szamara a t6bbi adat elérhetd legyen. Miutan a hibas

adat ismét megfelelen elérhetd az elsddleges szerverbdl, a
kommunikacid visszaall az elsédleges szerverre, a normal
tizemmodra.

SCADA halézat - Megbizhaté teljesitmény

A fieldbuson elérhetd informacidé megjelenitésére €s hosszi
idejli megorzésére a Citect SCADA rendszer elosztott, redun-
dans 1/0 szerverekbdl €s kdzpontositott, redundans vészjel-
z¢s, trend ¢és jelenés szerverekbdl épiil fel.

Tobb mint 20 Citect kliensallomas szolgal kezel6i mun-
kahelyként annak érdekében, hogy pontos, valds idejii ada-
tokkal lassék el az iranyitokat, valamint hisztorikus trendada-
tokkal szolgaljanak a karbantartds, diagnosztika ¢és analizis
szamara. A SCADA rendszer adatainak forgalmat egy telje-
sen redundans, 100baseT Ethernet halozat latja el nagyon
nagy megbizhatosaggal.

Altaldnossagban a fieldbus OPC szerver altal szolgaltatott
adatok az Ethernet haldzat barmely allomasan a kéréstdl sza-
mitott 1 mp-n beliil rendelkezésre allnak.

Osszefoglalé

Ipari szabvanyos eszk6zok, mint a Foundation Fieldbus és
OPC felhaszndlasaval a Citect rendszerintegrator megbizha-
td, nagy teljesitményi, kompromisszumok nélkiili, a megren-
deld altal szabott kovetelményeknek mindenben megfeleld
rendszert épitett fel.

A végfelhasznalonal mar két rendszer miikodik a Citect és
a Foundation Fieldbus felhaszndlasaval, folyamatosan kiter-
jesztve ugyanezt a megoldast tovabbi gyarté kapacitasaira.
Ezen installaciok egyike ma a vilagon a legnagyobb, kézel
5000 adatpontot feliigyel a Citect SCADA alkalmazas. A ko-
vetkezd projekt ennél is nagyobb méretii lesz.

A Ci Technologies vilagszerte a megbizhato és nagy telje-
sitményti folyamat feltigyel6 rendszerek vezetd szallitoja.

A fenti cikk Richard Bailey, az amerikai Ci Technologies
Inc. elndkének esettanulmanya alapjan késziilt.
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